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ZUSAMMENFASSUNG

Die Unternehmen brauchen einen baldigen Abschluss der laufenden
Datenschutzrevision. Die Verzégerung in der parlamentarischen Beratung fuhrt
zu grossen Risiken flr den Wirtschaftsstandort. Alle Unternehmen in der Schweiz
— der ganzen Wertschépfungskette entlang — haben ein Interesse daran, dass
die Revision schnell abgeschlossen wird und Mehrbelastungen durch
unterschiedliche Datenschutzniveaus minimiert werden.

Siehe insbesondere 1. Frage bis 27. Frage

Im aktuell sehr agilen Digitalregulierungsumfeld, in dem Investitionsentscheide
namentlich im F&E-Umfeld und bei Startups aufgrund der Faktoren
Zukunftstrachtigkeit, Einhaltung von Standards und Stabilitat getroffen werden,
hétte eine Isolierung der Schweiz gerade beim Datenschutz sehr negative Folgen.
Deshalb ist als vertrauensbildende Massnahme der Beitritt zur modernisierten
Europaratskonvention 108 zum Datenschutz weiterhin  energisch
voranzubringen.

Siehe insbesondere 28. Frage bis 47. Frage

Zudem ist die Erneuerung der EU-Datenschutzaquivalenz von grosster
Bedeutung. Ein Verlust der formellen Gleichwertigkeit ware fiir den Digitalstandort
Schweiz ein schwerer Schlag und wirde die meisten Unternehmen,
insbesondere auch KMU, mit grossen administrativen Aufwéanden
unverhaltnismassig belasten.

Siehe insbesondere 50. Frage bis 78. Frage
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I.

DIE DATENSCHUTZREGULIERUNG INTERNATIONAL IM UMBRUCH

Datenschutzregulierung im Umbruch:

Die Wirtschaft fordert einen zeitnahen Abschluss der laufenden Datenschutzrevision. Die
Verzégerung in der parlamentarischen Beratung fuhrt zu grossen Risiken fur den
Wirtschaftsstandort. Alle Unternehmen in der Schweiz — der ganzen Wertschdpfungskette
entlang — haben ein Interesse daran, dass die Revision schnell abgeschlossen wird und
Mehrbelastungen durch unterschiedliche Datenschutzniveaus minimiert werden.

Die massgeblichen Regelwerke

.Frage Wie ist der Datenschutz in der Schweiz geregelt?

SwissHoldings

Der Datenschutz ist im Wesentlichen im Bundesgesetz iber den Datenschutz (DSG 1992)1,
in der dazugehorigen Verordnung (VDSG)2 sowie erganzenden Empfehlungen und dgl.
(sog. Soft law) geregelt. Fir den Umgang mit Personendaten wichtige Grundsétze finden
sich bereits in der Bundesverfassung (BV)s3, z. B. in Art. 13 BV (Schutz der Privatsphére)
und Art. 27 BV (Wirtschaftsfreiheit).

. Frage  Wie ist der Datenschutz in der EU geregelt?

Der Datenschutz ist insbesondere in der EU-Datenschutz-Grundverordnung vom 27.4.2016
(EU-DSGVO)4 geregelt. Vor der EU-DSGVO galt die EU-Datenschutzrichtlinie von 1995
(EU-DS-RL 1995)s; siehe nachfolgend 6. Frage). Hinzu kommt noch spezifisch betreffend
die elektronische Kommunikation die ebenfalls in Revision stehende ePrivacy-Richtlinie (EU-
Datenschutzrichtlinie  2002/58/EG  fur  elektronische =~ Kommunikations).  Diese
Gesetzgebungen gelten auch fir den Europaischen Wirtschaftsraum (EWR).

. Frage  Gibt es zum Datenschutz wichtige internationale Abkommen?

Ja, es gibt insbesondere die Europaratskonvention 108 zum Datenschutz (CoE 108)7, der
die Schweiz beigetreten ist (siehe nachfolgend 7. Frage und 28. Frage ff.). Die CoE bildet
prinzipienbasiert das derzeitige regionale Verstandnis dartiber ab, wie der Datenschutz beim
aktuellen Stand der Digitalisierung von einem Staat (z.B. der Schweiz) minimal zu regeln
sei. Daneben ist derzeit insbesondere der bilateralrechtliche Schengen-Kontext der
europaischen polizeilichen und justiziellen Zusammenarbeit wichtig.s

Bundesgesetz lber den Datenschutz vom 19. Juni 1992 (DSG; SR 235.1).
Verordnung zum Bundesgesetz iiber den Datenschutz vom 14. Juni 1993 (VDSG; SR 235.11).
Bundesverfassung der Schweizerischen Eidgenossenschaft vom 18. April 1999 (BV; SR 101).

Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom 27. April 2016 zum Schutz natirlicher
Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie
95/46/EG (Datenschutz-Grundverordnung, zit. EU-DSGVO).

Richtlinie 95/46/EG des Europdischen Parlaments und des Rates vom 24. Oktober 1995 zum Schutz nattirlicher
Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr.

Rlchthnle 2002/58/EG des Europalschen Parlaments und des Rates vom 12 Juli 2002 uber die Verarbeltung

Ubereinkommen vom 28. Januar 1981 zum Schutz des Menschen bei der automatischen Verarbeitung
personenbezogener Daten (zit. CoE 108, im amtlichen Kontext bezeichnet als SEV Nr. 108 [Serie Europaischer
Vertrage]; SR 0.235.1).

Vgl. die Themenseite des EDA: https:
abkommen-2/schengen.html
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2. Die Rechtslage vor Mai 2018
a. Das schweizerische DSG 1992
4. Frage Wann wurde das bestehende DSG erlassen?

Das DSG 1992 wurde, gestutzt auf die heutigen Art. 95, 122 und 173 Abs. 2 der
Bundesverfassung, am 19. Juni 1992 von der Bundesversammlung beschlossen und trat
am 1. Juli 1993 in Kratft.

5. Frage Welche wesentlichen Anderungsschiibe gab es?

Die erste Revision des DSG 1992 trat am 1.1.2008 in Kraft und bezweckte inshesondere die
verbesserte Information von Personen, deren Daten gesammelt und bearbeitet wurden. Im
Rahmen der europaischen polizeilichen und justiziellen Zusammenarbeit in Strafsachen

(Weiterentwicklung des Schengen-Besitzstands)e wurde das DSG 1992 auf den 1.12.2010

erneut revidiert.

b. Die EU-Datenschutzrichtlinie

[o)]

. Frage  Wann wurde die EU-DS-RL 1995 erlassen?

Die EU-DS-RL 1995 trat am 13.12.1995 in Kraft und musste bis am 24.10.1998 in das
nationale Recht der EU-Mitgliedstaaten umgesetzt werden.

c. Die Europaratskonvention 108 zum Datenschutz (CoE 108)

-~

. Frage  Welche Bedeutung hat die CoE 108 fiir die Schweiz?

Die urspriingliche CoE 108 wurde am 28.1.1981 zur Unterzeichnung aufgelegt. Sie war das
erste rechtsverbindliche internationale Instrument im Bereich des Datenschutzes. Sie diente
als Grundlage fiir das DSG 1992. Die Schweiz ist der CoE 1997 formell beigetreten und seit
diesem Zeitpunkt zwingend gehalten, die in der Konvention festgelegten Prinzipien
innerstaatlich umzusetzen. 2011 bis 2018 wurde die CoE inhaltlich modernisiert
(modernisierte CoE108, CoE 108+), vgl. ab 28. Frage.

3. Die aktuelle Gesetzeslage

8. Frage Gilt das DSG 1992 aktuell noch?
Ja, das DSG 1992 gilt weiterhin. Allerdings wird es zurzeit revidiert, vgl. dazu ab 13. Frage.

9. Frage Wann I6ste die EU-DSGVO die EU-DS-RL 1995 ab?

Die EU-DSGVO gilt seit 25.5.2018. Sie braucht dank ihrer Ausgestaltung als Verordnung
keine Umsetzung in nationales Recht. Das heisst, die EU-DSGVO gilt unmittelbar in allen
EU-Mitgliedstaaten. Sie ersetzt die EU-DS-RL 1995 vollstandig.

Zusammen mit der EU-DSGVO wurde im Schengen-Kontext der europaischen polizeilichen
und justiziellen Zusammenarbeit ebenfalls der Datenschutzbereich aufdatiertio. Unter dem
bilateralen Schengenabkommen war die Schweiz verpflichtet, diese Neuerung ebenfalls
umzusetzen, vergleiche dazu insbesondere ab 20. Frage.

9 Bundesgesetz liber die Umsetzung des Rahmenbeschlusses 2008/977/JI iiber den Schutz von Personendaten im
Rahmen der polizeilichen und justiziellen Zusammenarbeit in Strafsachen vom 19. Marz 2010 (Weiterentwicklung des

Schengen-Besitzstands), https://www.admin.ch/opc/de/official-compilation/2010/3387.pdf.

10 Richtlinie (EU) 2016/680 des Europaischen Parlaments und des Rates vom 27. April 2016 zum Schutz naturlicher
Personen bei der Verarbeitung personenbezogener Daten durch die zusténdigen Behdrden zum Zwecke der
Verhitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung sowie zum freien
Datenverkehr und zur Aufhebung des Rahmenbeschlusses 2008/977/JI des Rates, https://eur-lex.europa.eu/legal-
content/DE/TXT/?uri=celex:32016L068(
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10. Frage Beruhrt die EU-DSGVO auch die Datenverarbeitung in der Schweiz?
Ja, die EU-DSGVO entfaltet auch extraterritoriale Wirkung. Grundsatzlich findet die
Verordnung dann Anwendung, wenn sich eine Niederlassung des Datenverarbeiters in der
EU befindet oder Daten von Personen, die sich in der EU aufhalten, bearbeitet werden und
dazu die Absicht seitens Datenverarbeiter besteht, den betroffenen Personen Waren oder
Dienstleistung anzubieten oder ihr Verhalten zu beobachten. Somit k&nnen auch
Datenverarbeiter in der Schweiz in den Geltungsbereich der Verordnung fallen. Aus diesem
Grund haben viele Schweizer Unternehmen die EU-DSGVO intern bereits umgesetzt.11

11. Frage Wie verhalt sich das DSG 1992 gegentiber der EU-DSGVO?
Das Schutzniveau des aktuellen (nicht revidierten) DSG 1992 entspricht nicht demjenigen
der EU-DSGVO und reicht daher voraussichtlich nicht zur Aufrechterhaltung der EU-
Aquivalenz (vgl. dazu ab 50. Frage).

12. Frage Welcher Text der Europaratskonvention 108 ist flr die Schweiz aktuell massgeblich?
Die Schweiz hat die modernisierte CoE 108 bis anhin noch nicht ratifiziert. Damit gilt fur die
Schweiz weiterhin die urspringliche (inhaltlich der aktuellen digitalen Entwicklung nicht
angepasste) Fassung der CoE von 1981.
Der Bundesrat hat aber bereits in der Botschaft zur Revision des Datenschutzgesetzes seine
Absicht angekindigt, die Konvention zu unterzeichnen. Um der Konvention beitreten zu
kénnen, muss die Schweiz ihre Gesetzgebung an die Anforderungen der Konvention
anpassen: Der Entwurf des DSG des Bundesrates berlicksichtigt diesen Anpassungsbedarf
(vgl. 39. Frage).

4. Die Revision des DSG 1992 in der Schweiz

a. Grundlagen und Einleitung der Revision

13. Frage Ist das schweizerische Datenschutzgesetz in Revision?
Ja, das DSG 1992 wird zurzeit totalrevidiert.

14. Frage Wo finden sich die massgeblichen Unterlagen zur Revision?
Die massgeblichen Unterlagen befinden sich auf der entsprechenden Themenseite des

15. Frage Wie verlief die Vorbereitung der aktuellen Schweizer DSG-Revision?

11 Vgl auch die Themenseite des EDOB:

e Am 9.12.2011 heisst der Bundesrat den Bericht Uber die Evaluation des
Datenschutzgesetzes gut und beauftragt das Eidgendssische Justiz- und
Polizeidepartement (EJPD), unter Beriicksichtigung der Ergebnisse der Evaluation und
der derzeit laufenden Entwicklungen in der EU und beim Europarat gesetzgeberische
Massnahmen zur Stérkung des Datenschutzes zu prifen sowie bis Ende 2014
Vorschlage zum weiteren Vorgehen zu unterbreiten (Medienmitteilung).

e Um das nétige Fachwissen einzubeziehen sowie die Interessen der verschiedenen, von
einer allfalligen Revision des DSG betroffenen Personengruppen zu gewéhrleisten,
setzt das Bundesamt fiir Justiz (BJ) eine Begleitgruppe ein. Die Begleitgruppe erortert
von September 2012 bis Oktober 2014 den gesetzgeberischen Handlungsbedarf zum
DSG 1992 und fasst die Diskussionsergebnisse in einem Bericht zusammen.

e Am 1.4.2015 nimmt der Bundesrat den Bericht der Begleitgruppe sowie die Vorschlage
des EJPD zum weiteren Vorgehen zur Kenntnis. Er beauftragt das EJPD, ihm unter
Berucksichtigung der derzeit laufenden Datenschutzreformen in der EU und beim
Europarat bis spatestens Ende August 2016 einen Vorentwurf fir eine Revision des

DSG zu unterbreiten (Medienmitteilung).

0, 0,
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Am 21.12.2016 schickt der Bundesrat den Vorentwurf zu einer Totalrevision des DSG
und zur Anderung weiterer Erlasse zum Datenschutz in die Vernehmlassung
(Medienmitteilung). Diese umfasst auch die Moglichkeit, die Europaratskonvention CoE
108 zu ratifizieren.

Am 15.9.2017 verabschiedet der Bundesrat Botschaft und Entwurf zur Totalrevision des
Datenschutzgesetzes (Medienmitteilung).

16. Frage Wie haben sich die Unternehmen in der Vernehmlassung positioniert?

SwissHoldings hat zusammen mit economiesuisse am 4.4.2017 eine weitgehendst
gleichlautende, im Wesentlichen zustimmende Vernehmlassungsantwort eingereicht (volle

Stellungnahme im Wortlaut).

Sie umfasst zusammenfassend folgende Positionen:

Der Umgang mit Daten ist fur die Digitale Wirtschaft zentral. Eine optimale
Datenpolitik bietet den Unternehmen Entfaltungsméglichkeiten und sichert
das  Vertrauen der Nutzer. Die Regulierung hat sich am
Verhaltnismassigkeitsprinzip zu orientieren. Damit ist in der auf dem
Personlichkeitsschutz ~ basierenden Datenschutzregulierung fur  die
Unternehmen ein Maximum an Flexibilitat und ein Minimum an Belastung zu
wahren.

SpielrAume im Verhaltnis zum internationalen Recht sowie das etablierte System
der Selbstregulierung sind zu nutzen. Zugleich ist aber sicherzustellen, dass die
Beibehaltung der Aquivalenz mit dem Datenschutzrecht der EU nicht gefahrdet
wird. Die diversen im Vergleich zum EU-Raum tberschiessenden Regelungen sind
anzupassen. Dabei soll die Totalrevision dazu genutzt werden, bestehende
Bestimmungen zu hinterfragen und an die technologische Entwicklung
anzupassen.

Der Begriff «Profiling» ist auf automatisierte Bewertungen von Personendaten
einzuschranken und die Bedingungen dazu sind stark zu reduzieren (Information
statt Einwilligung).

Die Initiative fur Empfehlungen der guten Praxis muss stets zwingend von der
betroffenen Industrie ausgehen. Die Selbstregulierung ermdéglicht es mittels
Bezug zur Praxis, sachgerechte Ldsungen zu entwickeln. Geben sich
Unternehmen einen betrieblichen Datenschutzbeauftragten, soll dies auf strikt
freiwilliger Basis erfolgen und dem Unternehmen daraus entsprechende
Erleichterungen bereiten.

Diverse Informations- und Meldepflichten sind tUberschiessend. Sie bedeuten
unverhaltnismassigen Aufwand und generieren eine unubersehbare,
unproduktive Flut von Informationen und Meldungen. Abzulehnen sind auch
die damit verbundene Offenlegung von Geschéftsgeheimnissen und die Pflicht,
sich selbst zu belasten. Gesamthaft wirken sich die Vorschlage innovations- und
wettbewerbshindernd aus. Sie sind dem vom Vorentwurf angestrebten
risikobasierten Ansatz entsprechend substantiell zu reduzieren. Dies betrifft
insbesondere automatisierte Einzelfallentscheide, Datenschutz-
Folgenabschéatzungen und Meldungen von Datenschutzverstdssen. Dariber
hinaus braucht es eine Relativierung der Kostenlosigkeit des Auskunftsrechts
und weitere, griffige Massnahmen, um dem Missbrauch des Datenschutzrechtes
zu datenschutzfremden Zwecken entgegenzuwirken;

Ein weiterer umfassender Kritikpunkt ist das vorgeschlagene Sanktionssystem:
Private, strafrechtliche Sanktionen sind weder verhaltnisméssig noch zielfihrend.
Es ist ein tragbares, mit den rechtsstaatlichen Grundsétzen vereinbares
Sanktionssystem zu implementieren. Gleichzeitig ist eine zu grosse Machtfiille des
EDOB zu verhindern. Die Wirtschaft skizziert ein eigenes Sanktionsmodell als
Grundlage fur die Entwicklung eines alternativen Losungsansatzes.

Der Ratifizierung des Anderungsprotokolls zur von der Schweiz bereits friiher
ratifizierten "Konvention zum Schutz des Menschen bei der automatischen
Verarbeitung personenbezogener Daten" (Datenschutzkonvention SEV 108) in
der kiinftigen modernisierten Form ist aus grundsétzlichen Uberlegungen
zuzustimmen.
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17. Frage Wie hat sich die Wirtschaft in ihrer Stellungnahme spezifisch zum internationalen

Regulierungsstand beim Datenschutz gedussert?

In der Stellungnahme wurde explizit postuliert, dass sich das kiinftige schweizerische
Datenschutzrecht an internationalen Standards orientieren musse:

[.]

Angesichts der dynamischen technologischen aber auch der internationalen Entwicklungen
im Bereich Datenschutz ist fiir die Schweiz von Bedeutung, dass sie mit modernen
Regelungen den Zugang insbesondere zum EU-Raum nicht unnétig einschrénkt.
Unternehmen aller Gréssenstufen und entlang der ganzen Wertschépfungsketten sind vital
darauf angewiesen, Daten nicht nur aus der Schweiz exportieren, sondern namentlich auch
aus der EU in die Schweiz importieren zu kénnen. Das einfachste und sicherste Mittel dazu
wére es, wenn die EU- Kommission i.S.v. Erw. 104 DSGVO bzw. Art. 45 DSGVO ((EU)
2016/679) der Schweizer Regulierung weiterhin ein «angemessenes Schutzniveau»
attestieren konnte. Damit die Schweizer Regulierung aus Sicht der EU derart als dquivalent
angesehen werden kann, muss sie grundlegende Garantien bieten, wie sie im vorerwdhnten
Artikel beispielhaft, aber nicht abschliessend aufgefihrt sind. Zugleich hat sich das
Schweizer Datenschutzrecht auch verbindlich an der Konvention 108 des Europarates zu
orientieren.

[..1]

Parlamentarisches Verfahren

18. Frage Wo liegt im Moment der Ball?

Derzeit ist im Rahmen der sog. Differenzbereinigung die vorbereitende Staatspolitische
Kommission des Nationalrats (SPK-N) am Zug. Siehe weiter zum parlamentarischen
Verfahren 22. Frage.

19. Frage Weshalb wurde die Revisionsvorlage in einen ,,Schengen“-Teil und einen ,Haupt“-Teil

20

21

22

12

13

14

aufgespalten?

Ziel der Totalrevision war urspriinglich die integrale Anpassung des Schweizer Rechts an
den aufdatierten europaischen Datenschutzstandard gemass modernisierter CoE 108, wie
auch gleichzeitig die Umsetzung der Verpflichtungen aus dem Schengen-Besitzstand und
eine Annaherung an die EU-DSGVO. Die Vorlage wurde spéter allerdings aufgeteilt, da fir
die Beachtung der Pflichten eine durch das bilaterale Schengenabkommen («Schengen-
Teil») vorgegebene Frist bestand.

. Frage Ist der «Schengen-Teil» bereits abgeschlossen?

Ja. Das Schengen-Datenschutzgesetz (SDSG)12 vom 28.9.2018, also der erste Teil der
Revision des DSG 1992, ist am 1.3.2019 in Kraft getreten. Siehe aber 21. Frage.

. Frage Wird der «Schengen-Teil» als eigenstandiges Gesetz weiterbestehen?

Nein, es ist vorgesehen, dass der «Schengen-Teil» und der «Haupt-Teil» beim Abschluss
der parlamentarischen Arbeiten am «Haupt-Teil» formell wieder in einem einzigen finalen
DSG zusammengefiihrt werden. Sobald das neue Datenschutzgesetz in Kraft tritt, soll das
SDSG in das revidierte DSG inkorporiert werden und nicht mehr als eigensténdiges Gesetz
bestehen. Die Zusammenfihrung ergibt sich aus Anhang | E-DSG13

. Frage Wie verliefen die parlamentarischen Beratungen bisher fur den «Hauptteil»?

Nachdem die Staatspolitische Kommission des Nationalrats (SPK-N) die Vorberatungen zur
Vorlage zur Totalrevision des Datenschutzgesetzes am 16.8.2019 abgeschlossen hatte14,

Bundesgesetz dber den Datenschutz im Rahmen der Anwendung des Schengen-Besitzstands in Strafsachen
(Schengen-Datenschutzgesetz, SDSG; SR 235.3).

Vgl. Aufhebung SDSG gemass aktueller Beschluss-‘Fahne” NR, S. 57 («Die folgenden Erlasse werden aufgehoben:

[...]»).

Medienmitteilung ~ vom  16.08.2019, ; - -spk-n-2019-08-16-
?lang=
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15

16

17

18

19

trat der Nationalrat in der Herbstsession 2019 am 24.9.2019 auf die Vorlage ein und beriet
sie bis zum 25.2019 durchis. Im Hinblick auf die Debatte im Standerat als Zweitrat nahm die
Staatspolitische Kommission des Standerats (SPK-S) am 25.10.2019 die Beratungen auf
und erklarte das Dossier umgehend zur Prioritat erklart:16

Beginn der Beratungen zum Datenschutzgesetz

Die Kommission hat die Beratungen zur Totalrevision des Datenschutzgesetzes (DSG)
(17.059) aufgenommen und hat das Eintreten einstimmig beschlossen. Da es ihrer Ansicht
nach gilt, mdglichst rasch Rechtssicherheit zu schaffen im Hinblick auf die Aquivalenz zu
den Regelungen in der EU, behandelt sie das DSG in diesem Quartal prioritdr und hat daftr
eine zusatzliche Sitzung festgesetzt.
Entsprechend schloss die SPK-S die Detailberatung am 29.11.2019 ab, nahm die Vorlage
in der Gesamtabstimmung einstimmig an und Uberwies an ihren Rat.17

Dieses Vorgehen ist insofern untypisch, als die Vorberatung des fiir den Stéanderat neuen
Dossiers noch vollstandig in der Zusammensetzung nach alter Legislatur, die
Beschlussfassung im SR dann aber in Ratszusammensetzung nach neuer Legislatur
erfolgte.

Am 18.12.2019 ist der Stadnderat das Eintreten ohne Gegenantrag beschlossen, die
umfangreiche Vorlage in recht kurzer Zeit durchberaten und ihr in der Gesamtabstimmung
sehr deutlich zugestimmt.1s Inhaltlich ist zum Entscheid des Sténderats insbesondere
hervorzuhaben, dass er den von seiner vorberatenden Kommission (SPK-S)
vorgeschlagenen Systemwechsel, der fir jede Weitergabe an Dritte grundsatzlich eine
Zustimmung verlangt hatte, verworfen hat. Damit ist die Vorlage zur sog.
Differenzbereinigung im Friihling 2020 bereit.19

Zu den Resultaten siehe die offizielle Beschluss-“Fahne” NR

(https://www.parlament.ch/centers/eparl/curia/2017/20170059/N3-11%20D.pdf) ~ sowie  die  SwissHoldings-
Textdarstellung im «inline track change»-Modus unter hitps:/swissholdings.ch/dossier-datenschutzrevision.

Vgl. Wortprotokoll des StR vom 18.12.2019; https://www.parlament.ch/de/ratsbetrieb/amtliches-bulletin/amtliches-
bulletin-die-verhandlungen?Subjectld=48166#votum47.
Siehe die Ubersicht (iber die jeweiligen Beschliisse der beiden Parlamentskammern bzw. die verbleibenden

Differenzen in der sog. Beschluss-«Fahney; https://www.parlament.ch/centers/eparl/curia/2017/20170059/S3-
22%20D.pdf.
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11.1.2018 Aufnahme der parlamentarischen Beratungen (Geschéft 17.059)

Parlamentarische Aufspaltung in

/ \
“Schengen”-Teil “Haupt”-Teil

13.4.2018
Beratungen
“Schengen”-Teil
29.6.2018
(beide Kammern)
' “Schengen- |
| Datenschutzgesetz” (SDSG) |
28.9.2018 I vom 28.9.2018 : Beratungen
______________ -t “Haupt”-Teil

1.3.2019 Inkrafttreten SDSG

Heute

\ | |

Datenschutzgesetz (DSG) vom [....]

(SDSG wird vom DSG absorbiert)

C. Ausblick

23. Frage Wie konnte ein moglicher weiterer Fahrplan der Revision aussehen?
Die Revision kénnte — rein hypothetisch — wie folgt verlaufen:

e Bei ublichem Geschéftsgang:

2019-09 Beratung Erstrat (NR)

[2019-10 Wahlen]
2020-01 — 2020-02 oder -05 Vorberatung Zweitrat (SPK-S)
[nach Neubesetzung der SPK-S
in der neuen Legislatur]
2020-03 oder -06 Beratung Zweitrat (StR)
2020-04 — 2020-05 Vorberatung Differenzbereinigung NR (SPK-N)
2020-06 Differenzbereinigung NR
2020-07 — 2020-08 Vorberatung Differenzbereinigung SR (SPK-S)
2020-09 Differenzbereinigung StR und evtl.

Einigungskonferenz, Schlussabstimmung

2021-Q1 ev. Referendum
2021-Q1/Q2 (ohne Referendum) | Inkrafttreten (je nach Verlauf der nachgelagerten
bzw. 2021-Q2/Q3 (mit Verordnungsarbeiten auch erst spater)
Referendum)
Anmerkung:

Falls Beratung im Zweitrat (StR) erst in Sommersession 2020 stattfindet, wird ab dann um jeweils
ca. ein Quartal nach hinten verschoben.

e Bei beschleunigtem Geschéftsgang:

2019-09 Beratung Erstrat (NR)

[2019-10 Wahlen]
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24. Frage

25. Frage

2019-10 — 2019-11 Vorberatung Zweitrat (SPK-S)

2019-12-18 Beratung Zweitrat (SR)

2020-01-2320 Vorberatung Differenzbereinigung NR (SPK-N)

2020-03 Differenzbereinigung NR

2020-04 — 2020-05 Vorberatung Differenzbereinigung SR (SPK-S)

2020-06 Differenzbereinigung SR und evtl.
Einigungskonferenz, Schlussabstimmung

2020-04 ev. Referendum

2020-12 (ohne Referendum) Inkrafttreten (je nach Verlauf der nachgelagerten

bzw. 2021-Q1/Q2 (mit Verordnungsarbeiten auch erst spater)

Referendum)

Anmerkung:

Die Vorberatung Zweitrat in der SPK-S beginnt untypischerweise noch in der Zusammensetzung
nach alter Legislatur.

e Bei ausserordentlich stark beschleunigtem Geschaftsgang:

2019-09 Beratung Erstrat (NR)
[2019-10 Wabhlen]
2019-10 — 2019-11 Vorberatung Zweitrat (SPK-S)
2019-12-18 Beratung Zweitrat (SR)
2020-01-2321 Vorberatung Differenzbereinigung NR (SPK-N)
2020-03 Differenzbereinigung NR, Vorberatung

Differenzbereinigung SR (SPK-S)
Differenzbereinigung SR, evtl. Einigungskonferenz,
Schlussabstimmung [mdglicherweise vor
Aquivalenzbericht EU]

2020-Q3 ev. Referendum

2020-Q4 (ohne Referendum) Inkrafttreten (je nach Verlauf der nachgelagerten
bzw. 2021-Q1/Q2 (mit Verordnungsarbeiten auch erst spater)
Referendum)

Anmerkung:

Die Vorberatung Zweitrat in der SPK-S wiirde untypischerweise noch in der Zusammensetzung
nach alter Legislatur abgeschlossen, die Beschlussfassung im SR erfolgte dann aber in
Ratszusammensetzung nach neuer Legislatur.

Wie wird sich das Ausarbeiten der begleitenden Ausfihrungsverordnungen auf den
Zeitplan auswirken?

Obwohl bereits parallel zur parlamentarischen Behandlung mit der Uberarbeitung auch der
begleitenden  Ausfuhrungsverordnungen (namentlich  Datenschutzverordnung und
Datenschutzzertifizierungsverordnung) begonnen wurde, kdnnten sich hier bei einer so
komplexen Vorlage noch zusatzlich Verzogerungen ergeben. Die Verordnungen missten
eventuell in den Kommissionen konsultiert werden. Sie werden voraussichtlich auch in die
offentliche Vernehmlassung geschickt.

Wird das Revisionsergebnis dem Volk vorgelegt?

Als Bundesgesetz wird das revidierte DSG nach Schlussabstimmung im Parlament dem
fakultativen Referendum unterstehen.

20 Vgl. https://www.parlament.ch/centers/documents/de/sitzungsplanung-spk-n.pdf.

21 Vgl. https://lwww.parlament.ch/centers/documents/de
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26. Frage Tritt das revidierte DSG unmittelbar mit der Schlussabstimmung im Parlament bzw. nach

annehmendem Referendumsentscheid sofort in Kraft?

Davon ist nicht auszugehen. Angesichts des grossen Anpassungsbedarfs bei Behérden und
Wirtschaft und der noch fertigzustellenden Verordnungsarbeiten braucht es zwischen
Schlussabstimmung im Parlament und formellem Inkraftsetzen eine gewisse Zeitspanne.22

27. Frage Wie steht die Schweizer DSG-Revision zeitlich zu den anderen massgeblichen Reformen

22

im Bereich des Datenschutzes?
Die folgende Grafik zeigt die zeitliche Abfolge der verschiedenen Reformen in der Ubersicht:

. o o o [Te) N <L
© 53] Q S S © S
> > S I < 3 <
3 S S = I - N
CoE 108 Europarat 1981 Modernisierte CoE 108 Europarat
CH-DSG 1992 rov.
| CH-Schengen- CH-DSG
|psgz2ot8 /i

EU priift Aquivalenz

EU-DS-RL 1995

EU-DSGVO

Bei der letzten grosseren DSG-Revision fand die Schlussabstimmung am 24.3.2006 statt, das Inkraftsetzen gut ein
dreiviertel Jahr spater am 1.1.2008. Bei der aktuellen Vorlage wird die Inkraftsetzungsfrist aber ungleich kirzer sein,
da ein starker politischer Wille zur raschen Geltung besteht. Zugleich wird sich das Ubergangsregime so gestalten
lassen, dass Einzelfélle mit besonderen Umsetzungsherausforderungen verhaltnismassig berticksichtigt werden.
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II.

DIE MODERNISIERUNG DER DATENSCHUTZKONVENTION 108 DES
EUROPARATS

Modernisierung der Europaratskonvention 108:

Im aktuell sehr agilen Digitalregulierungsumfeld, in dem Investitionsentscheide namentlich im F&E-
Umfeld und bei Startups aufgrund der Faktoren Zukunftstrachtigkeit, Einhaltung von Standards und
Stabilitat getroffen werden, hatte eine Isolierung der Schweiz gerade beim Datenschutz sehr
negative Folgen. Deshalb ist als vertrauensbildende Massnahme der Beitritt zur modernisierten
Europaratskonvention 108 zum Datenschutz weiterhin energisch voranzubringen.

28. Frage Von wann datiert die urspriingliche CoE 108?

Die urspriingliche CoE 108 wurde am 28.1.1981 zur Unterzeichnung aufgelegt. Uber die Zeit

wurde sie zunehmend begleitet von Empfehlungen (z.B. Empfehlung zum Schutz von
Arbeitnehmerdaten, mit Erlauterndem Bericht23), Guidelines und weiteren sog. Soft law-
Instrumenten (siehe 46. Frage).

29. Frage Wann trat die Schweiz der urspriinglichen CoE 108 bei?

Die CoE 108 war von der Schweiz am 2.10.1997 ratifiziert worden. Dieses Ubereinkommen
wurde durch ein Zusatzprotokoll24 ergéanzt, das die Schweiz am 20. Dezember 2007
ratifizierte.

30. Frage Wann fand die Modernisierung der CoE 108 statt?

Die Arbeiten an den materiellen Datenschutzteilen der CoE 108 waren faktisch im Sommer
2016 bereits beendet. Nach Klarung weniger weiterer, eher prozeduralen Details wurde sie
am 10.10.2018 zum Beitritt erdffnet (Text der modernisierten CoE 108+).25

31. Frage Wo finden sich die massgeblichen Unterlagen zur Modernisierung der CoE 108?

Die massgeblrchen Unterlagen befinden sich auf der entsprechenden Themenserte des
Europarats (en)

32. Frage Gibt die CoE 108 einen libereuropéaischen Datenschutzstandard wieder?

23

24

25

Ja, zusétzlich zu den meisten Mitgliedstaaten waren auch eine ganze Anzahl
aussereuropdaischer Staaten der urspriinglichen CoE 108 beigetreten, so etwa Argentinien,
Mexiko, Marokko, Senegal, Tunesien. An den Arbeiten an der Modernisierung der CoE 108
haben unter offiziellem Beobachterstatus ferner u.a. Australien, Brasilien, Japan, Kanada,
Internationales Komitee des Roten Kreuzes, Indonesien, Israel, Korea, Neuseeland,
Philippinen, USA, der Heilige Stuhl, verschiedene Nichtregierungsorganisationen (NGOSs)

Recommendation CM/Rec(2015)5 of the Committee of Ministers to member States on the processing of personal data
in the context of employment, 1 April 2015.

Zusatzprotokoll zum Ubereinkommen zum Schutz des Menschen bei der automatischen Verarbeitung
personenbezogener Daten beziiglich Aufsichtsbehdrden und grenziiberschreitende Datenibermittiung vom 8.
November 2001 (SEV Nr. 181; SR 0.235.11).

Strikt formell handelt es sich beim beschlossenen Rechtsakt um ein Anderungsprotokoll zum seit 1981 vorbestehenden
Abkommen mit eigener SEV-Nummer 223 (Anderungsprotokoll zu dem Ubereinkommen zum Schutz des Menschen
bei der automatischen Verarbeitung personenbezogener Daten vom 18. Mai 2018, SEV Nr. 223;
https //www coe. rnt/de/web/conventrons/full list/-

. Der konsolidierte Text
fmdet sich hrer Councrl of Europe, Convention 108 +. Convention for the protectron of mdrvrduals with regard to the
processrng of personal data, Strasbourg Council of Europe 2018, -108- -for-
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33.

34,

35.

36.

37.

38.

39.

26

27

Frage

Frage

Frage

Frage

Frage

Frage

Frage

und — als einzige Vertretung der Wirtschaft — die Internationale Handelskammer (ICC)
teilgenommen.

Wie wird der Beitritt der Schweiz zur modernisierten CoE 108 international
wahrgenommen?

Mit der Aufnahme des Beitrittsverfahrens hat die Schweiz international signalisiert, dass sie
sich in der Digitalregulierung an die Standards halt und damit im digitalen Zeitalter ein
rechtssicherer Raum fur F&E bzw. fir Investitionen ist. Siehe auch 69. Frage.

Welche Staaten haben die modernisierte CoE 108 bereits unterzeichnet?

Derzeit hat neben der Schweiz gut die Halfte der Vertragsstaaten der bisherigen CoE 108
die modernisierte Fassung unterzeichnet, inkl. Deutschland, Frankreich, Italien, Osterreich,
UK, Niederlande, Russland. Der volle aktuelle Stand (Unterzeichnung, Ratifizierung, Noten,
Deklarationen) findet sich auf einer stets nachgefiihrten Tabelle des Europarats. Es ist
derzeit noch keine Ratifizierung vermerkt.

Waére ein mdoglicher Beitritt der Schweiz zur modernisierten CoE 108 ein direkter
Nachvollzug der EU-DSGVO?

Nein, die modernisierte CoE 108 gibt den beigetretenen Staaten nur prinzipielle
Anweisungen, welche Elemente der vereinbarte Datenschutzstandard national enthalten
soll. Sie richtet sich nur an Staaten. Einzelpersonen kdnnen sich nicht direkt auf sie berufen
(siehe auch 47. Frage).

Wie wurde ein mdglicher Beitritt der Schweiz zur modernisierten CoE 108 in der parallel
zur Vernehmlassung zur Revision des DSG 1992 laufenden Vernehmlassung beurteilt?

Die Vernehmlassungsantwortenzeé vom Friihling 2017 zeigten zum allergréssten Teil breite
Zustimmung zum Beitritt.

Ist auch die Schweiz der modernisierten CoE 108 bereits beigetreten?

Nein, der Bundesrat hat zwar am 31.10.2019 beschlossen, die modernisierte CoE 108 zu
unterzeichnen (siehe ausfuhrlicher 41. Frage) und die Unterzeichnung am 21.11.2019
formell27 vollzogen. Der Beitritt muss aber auch vom Parlament genehmigt («ratifiziert»)
werden (siehe auch 12. Frage).

Ist es liberhaupt richtig, von einem neuen ,,Beitritt“ zu sprechen, nachdem die CoE schon
seit 1981 besteht?

Rein volkerrechts-technisch besehen, handelt es sich nicht um eine neue Konvention,
sondern nur um die Modernisierung einer schon bestehenden. Dieses Vorgehen wurde
gewahlt, da es fir die bisherigen Beitrittsstaaten in der Regel innenpolitisch effizienter und
einfacher ist, einer Modernisierung bei einem schon zugestimmten Abkommen zuzustimmen
— und damit zu verbleiben — als einem neuen Abkommen beizutreten. Fir die Diskussion ist
es aber einfacher (auch in diesem Dokument), dennoch untechnisch den Begriff ,Beitritt“ zu
verwenden.

Welche Schritte sind seitens der Schweiz zu einem Beitritt zur modernisierten CoE 108
notig?

Gemass dem ublichen Prozedere bei Staatsvertrdgen beschliesst der Bundesrat in einem
ersten Schritt auf Vorschlag des federfiuhrenden EJPD formell die Unterzeichnung. Hierauf

, 10.8.2017, Ziff. 3.1.: «Die Ubernahme der

Richtlinie (EU) 2016/680 und der Anforderungen im E- SEV [108] sind unumstntten »

Siehe die Ubersicht auf der Website des Europarats. Technisch gesehen handelt es sich — da es nicht um eine neue
Konvention, sondern um die «Modernisierung» einer bestehenden Konvention geht — nicht um einen Akt, der die
Europaratskonvention SEV 108 betrifft, sondern das «neue» Protocol amending the Convention for the Protection of
Individuals with regard to Automatic Processing of Personal Data mit der eigenen SEV-Nummer 223;
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wird der Unterzeichnungsbeschluss dem Europarat auf diplomatischem Weg formell
notifiziert.28

Anschliessend bereitet wiederum das federfihrende EJPD eine eigenstandige Botschaft zur
Genehmigung (und Ratifizierung) vor, welche dann vom Bundesrat mit erneutem
Bundesratsbeschlusses an das Parlament tGberwiesen wird. Dort wird die Genehmigung
nach dem normalen Verfahren von beiden Kammern behandelt. Zum aktuellen Stand siehe
ab 41. Frage.

Der finale Beitritt zur modernisierten CoE 108 wirde in jedem Fall den Abschluss der DSG-
Revision voraussetzen.

40. Frage Wird die eventuelle Ratifizierung der modernisierten CoE 108 dem Volk vorgelegt?

Gemass Art. 141 Abs. 1 Bst. d Ziffer 3 BV (in Kraft getreten am 1. August 2003) unterstehen
volkerrechtliche Vertrage, die «wichtige rechtsetzende Bestimmungen enthalten oder deren
Umsetzung den Erlass von Bundesgesetzen erfordert», dem fakultativen Referendum.

41. Frage Wann wurde der Willen der Schweiz politisch angektindigt, der modernisierten CoE 108

beitreten zu wollen?

Anléasslich der Beratung der Revision des DSG im Nationalrat deklarierte die Vorsteherin des
fur das Geschaft zustandigen EJPD, Bundesratin Karin Keller-Sutter, am 24.9.2019 den
politischen Willen zu raschen Schritten in Richtung Beitritt:

«Wie ich die Préasidentin und den Prasidenten lhrer Staatspolitischen Kommissionen
informiert habe, werde ich dem Bundesrat deshalb beantragen, dass er die
Datenschutzkonvention 108 plus im Herbst 2019 unterzeichnet und lhnen anschliessend
eine Botschaft vorlegen wird, damit Sie lber die Genehmigung entscheiden kénnen. Die
Unterzeichnung der Konvention 108 plus ist ein wichtiges Bekenntnis der Schweiz zu einem
international anerkannten Datenschutzstandard und ein positives Signal mit Blick auf die
Angemessenheitsuberprifung der EU. Der Beitritt der Schweiz zur Konvention 108 plus ist
in der Vernehmlassung ubrigens weitgehend unbestritten geblieben.» 29

42. Frage Wann hat der Bundesrat der Unterzeichnung der modernisierten CoE 108 sodann formell

28

29

30

zugestimmt?

Der Bundesrat hat am 31.10.2019 beschlossen, die modernisierte CoE 108 zu

unterzeichnen. Er wird nun als néchster Schritt dem Parlament noch in diesem Jahr eine

entsprechende Botschaft unterbreiten:
Datenschutzkonvention des Europarates: Bundesrat beschliesst Unterzeichnung
Der Bundesrat unterzeichnet das Anderungsprotokoll zur Datenschutzkonvention 108 des
Europarats. Die entsprechende Botschaft zur Genehmigung des Protokolls wird er noch in
diesem Jahr zuhanden des Parlaments verabschieden. Dies hat er an seiner Sitzung vom
30. Oktober 2019 beschlossen. Mit der Unterzeichnung bekennt sich die Schweiz zu einem
international anerkannten Datenschutzstandard; der Schutz von Personendaten wird damit
in den Vertragslandern verstérkt.zo

Damit kénnte die parlamentarische Genehmigung des Beitritts u.U. verfahrensékonomisch
parallel zu den weiteren Schritten bei der DSG-Revision behandelt werden, vergleiche 23.
Frage und 45. Frage.

Dieser Beschluss ist nicht zuletzt als offizieller Signalentscheid zur Aufdatierung der
Schweizer Datenschutzregulierung und Angleichung an das internationale Umfeld zu
wirdigen, vergleiche auch 70. Frage.

Dem Vernehmen nach war urspriinglich die Rede davon, ausnahmsweise wegen der Komplexitat des Dossiers mit
der Einleitung entsprechender Schritte noch zuzuwarten, bis der Erstrat (NR) der Revision des DSG in erster Lesung
zugestimmt hat. Nachdem diese Etappe erreicht ist, sprach nichts mehr dagegen, die modemisierte CoE 108
umgehend zu unterzeichnen. Die formelle Notifikation der Unterzeichnung erfolgte sodann am 21.11.2019.

Medienmitteilung des Bundesrats, 30.10.2019, https:/www.ejpd.admin.ch/ejpd/de/home/aktuell/news/2019/2019-10-
30.html .
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43. Frage Wann ist das Parlament mit der Genehmigung der modernisierten CoE 108 befasst

44, Frage

45, Frage

worden?

Der Bundesrat hat die Botschaft am 6.12.2019 an das Parlament Uberwiesensi. Dieser
behandelt die Genehmigung unter der Geschaftsnummer 19.068.32 Erstrat zur Beratung ist
wie bei der DSG-Revision der Nationalrat. Das Geschéaft wird in dessen Staatspolitischer
Kommission am 23.1.202033 vorberaten.

Art. 4 Abs. 2 CoE 108 sieht ausdriicklich vor, dass ein Staat zuerst die interne
Datenschutzregulierung auf den notwendigen Stand gebracht haben muss, bevor er der
modernisierten CoE beitreten kann (formell durch Notifizierung der Ratifikation an den
Europarat).

Kdnnte die Schweiz der modernisierten CoE 108 bereits vor dem Abschluss der Revision
des DSG beitreten?

Nein, Art. 4 Abs. 2 CoE 108 sieht ausdricklich vor, dass ein Staat zuerst die interne
Datenschutzregulierung auf den notwendigen Stand gebracht haben muss, bevor er der
modernisierten CoE beitreten kann (formell durch Notifizierung der Ratifikation an den
Europarat).

Wie kénnte ein moéglicher Fahrplan zum Beitritt zur CoE 108 aussehen?

Die Revision kdnnte — unter Berlcksichtigung der politischen Erklarung der Vorsteherin des
EJPD (siehe 41. Frage) und rein hypothetisch — wie folgt verlaufen:

e Bei Ublichem Geschéftsgang:

[2017/2018 Weitgehend zustimmendes Vernehmlassungsresultat zum
Beitritt zur Konvention mit modernisiertem Inhalt]
[2019-10 Wabhlen]
2019-10 Beschluss Bundesrat zur Unterzeichnung

2019-09 — 2019-11

2019-12 (nach
Bundesratsbeschluss
zur Unterzeichnung)
oder 2020-Q1 (nach
Eintreten auch des
Zweitrats zur DSG-
Revision)

Vorbereitung Botschaft zur DSG-Revision durch BJ

Botschaft an Parlament auf formelle (Genehmigung)
Ratifizierung

31 Medlenmlttellu ng Bundesrat

2020-01 — 2020-02

Vorberatung Genehmigung (Ratifizierung) Erstrat (SPK-N)

2020-03

Beratung Genehmigung Erstrat (NR)

2020-04 — 2020-05

Vorberatung Genehmigung Zweitrat (SPK-S)

2020-06 oder 2020-09

Beratung Genehmigung Zweitrat (SR)

2020-09

Schlussabstimmung (zusammen mit Revision DSG)

2021-Q1

ev. Referendum

2021-Q1/Q2 (ohne
Referendum) bzw.
2021-Q2/Q3 (mit
Referendum)

Notifizierung der Ratifizierung an Europarat (nach
Inkrafttreten rev DSG)

Datenschutzkonventlon des Europarates: Bundesrat verabschiedet Botschaft;

. Botschaft: Botschaft

zur Genehmlgung des Protokolls vom 10 Oktober 2018 zur Anderung des Uberelnkommens zum Schutz des
Menschen bei der

32

33

automatischen

Verarbeitung personenbezogener Daten;

16/28


https://www.ejpd.admin.ch/ejpd/de/home/aktuell/news/2019/2019-12-061.html#moreinfos-tab-1
https://www.ejpd.admin.ch/dam/data/bj/aktuell/news/2019/2019-12-061/bot-d.pdf
https://www.parlament.ch/de/ratsbetrieb/suche-curia-vista/geschaeft?AffairId=20190068
https://www.parlament.ch/centers/documents/de/sitzungsplanung-spk-n.pdf

Faktenpapier SwissHoldings

Anmerkungen:
Falls der Bundesrat mit der Botschaft bis nach dem Zweitrat zuwartet, verzégert sich das
Ratifizierungsverfahren im Parlament entsprechend.

Da es sich im Wesentlichen um eine Ja-/Nein-Entscheidung (Beitritt oder nicht) handelt und die
DSG-Revision bisher erkennen lasst, dass es politisches Ziel ist, die modernisierte CoE integral
umzusetzen, ist eine formelle Differenzbereinigung im Parlament unwahrscheinlich.

Je nach Verlauf der Verordnungsarbeiten zum revidierten DSG koénnte sich die Notifizierung an
den Europarat auch noch weiter verzogern.

e Bei beschleunigtem Geschéftsgang:

[2017/2018

Weitgehend zustimmendes Vernehmlassungsresultat zum
Beitritt zur Konvention mit modernisiertem Inhalt]

2019-09 — 2019-11

Vorbereitung Botschaft zur DSG-Revision durch BJ

[2019-10 Wabhlen]
2019-10 Beschluss Bundesrat zur Unterzeichnung
2019-11 Formelle Unterzeichnung durch die Schweiz
2019-12 Beschluss Bundesrat betreffend Botschaft an Parlament auf

formelle Ratifizierung

2020-01-2334

Vorberatung Genehmigung (Ratifizierung) Erstrat (SPK-N)

2020-03

Beratung Genehmigung Erstrat (NR)

2020-03 — 2020-05

Vorberatung Genehmigung Zweitrat (SPK-S)

2020-06

Beratung Genehmigung Zweitrat (SR), Schlussabstimmung

2021-Q4

ev. Referendum

2020-12 (ohne
Referendum) bzw.
2021-Q1/Q2 (mit
Referendum)

Noatifizierung der Ratifizierung an Europarat (nach Inkrafttreten
rev DSG)

Bei ausserordentlich stark beschleunigtem Geschéaftsgang:

[2017/2018

Weitgehend zustimmendes Vernehmlassungsresultat zum
Beitritt zur Konvention mit modernisiertem Inhalt]

2019-09 — 2019-11

Vorbereitung Botschaft zur DSG-Revision durch BJ

[2019-10 Wabhlen]
2019-10 Beschluss Bundesrat zur Unterzeichnung
2019-11 Formelle Unterzeichnung durch die Schweiz
2019-12 Beschluss Bundesrat betreffend Botschaft an Parlament auf

formelle Genehmigung (Ratifizierung)

2020-01-2335

Vorberatung Genehmigung (Ratifizierung) Erstrat (SPK-N)

2020-03 Beratung Genehmigung Erstrat (NR), Vorberatung Ratifizierung
Erstrat (SPK-S), Beratung im Zweitrat (SR),
Schlussabstimmung [méglicherweise vor Aquivalenzbericht EU]
2021-Q3 ev. Referendum

2020-Q4 (ohne
Referendum) bzw.
2021-Q1/Q2 (mit
Referendum)

Noatifizierung der Ratifizierung an Europarat (direkt nach Ablauf
der ungenutzten Referendumsfrist bei der DSG-Revision oder
dann nach Referendum, d. h. ohne Abwarten des
Inkraftsetzens)

Anmerkung:

Die Genehmigung konnte effizienzhalber zeitlich parallel zur Differenzbereinigung bei der DSG-

Revision erfolgen.

34 Vgl. https://www.parlament.ch/centers/documents/de/sitzungsplanung-spk-n.pdf.

35 Vgl. https:
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46. Frage

47. Frage

48. Frage

Welches Soft law orientiert sich bereits an der modernisierten CoE 108?

Im Kontext der Modernisierung der CoE 108 wurde von den zustandigen Gremien des
Europarats — unter namhafter Beteiligung der Schweiz — auch begleitendes sektorielles Soft
law (nichtjustiziable Empfehlungen, Guidelines etc.) erschaffen und vom Europarat formell
verabschiedet. Thematisch handelt es sich namentlich etwa um Guidelines zum Umgang mit
Artificial _Intelligencess, Guidelines zum Umgang mit Big Datasz, Guidelines zum
Datenschutz bei Passagierdatenss, Guidelines zur Nutzung von Personendaten im
Polizeibereichze und Empfehlung zum Schutz von Gesundheitsdaten4o (mit Erlauterndem
Bericht41). Diese Texte stutzen sich bereits auf die modernisierte CoE 108 und setzen damit
faktisch  neue internationale  Standards auf Basis des  modernisierten
Datenschutzverstandnisses. Soft law-Texte sind — im Gegensatz zur Konvention selbst — fur
die Konventionsstaaten nicht bindend.

Wie verhalten sich die modernisierte CoE 108 und die EU-DSGVO zueinander?

Formell handelt es sich bei der modernisierten CoE 108 des Europarats (bei dem die
Schweiz Mitglied ist) und der EU-DSGVO der EU (bei der die Schweiz nicht Mitglied ist) um
vollig getrennte Instrumente. Die meisten EU/EWR-Mitgliedstaaten (fur die ja die EU-
DSGVO ohnehin gilt) sind aber daran, auch der modernisierten CoE 108 beizutreten, d.h.
sie haben die Konvention bereits unterzeichnet oder werden dies demnéachst tun). Die EU
selbst, als supranationale Organisation, wird der modernisierten CoE 108 voraussichtlich
nicht beitreten. Die EU (durch die EU-Kommission und den EU-Datenschutzbeauftragten)
hat aber mit offiziellem Europaratsbeobachterstatus bei den Modernisierungsarbeiten direkt
mitgewirkt. Die inhaltlichen Arbeiten an beiden Instrumenten wurden entsprechend auch
zeitlich nahe beieinander abgeschlossen.

Inhaltlich bilden beide das breite internationale Verstandnis ab, wie der Datenschutz
angesichts des erreichten Grads der Digitalisierung auszubauen und zu konkretisieren ist,
und beide sind sich betreffend die anzuwendenden Grundséatze in vielem &ahnlich. Die
modernisierte CoE 108 ist weniger detailliert (prinzipienbasierter Ansatz) und lasst der
Umsetzung breiteren Raum. Demgegenlber enthélt die EU-DSGVO als EU-Verordnung
bereits die umfassende Umsetzung und regelt insbesondere auch pragnant die
Uberwachung und die Sanktionierung bei Fehlverhalten.

Die EU-DSGVO erwahnt zudem auch den Beitritt zur (modernisierten) EU-DSGVO als
wichtiges Indiz fir die Gleichwertigkeit (Aquivalenz) einer Datenschutz-Drittstaatenregelung,
siehe 56. Frage und 70. Frage.

Aussert sich die modernisierte CoE 108 auch zum grenziiberschreitenden Austausch von
Personendaten?

Ja, Art. 14(1) der modernisierten CoE 108 halt ausdriicklich fest, dass der Austausch von
Personendaten unter den Konventionsstaaten nicht aus Grinden des Datenschutzes
verhindert werden darf. Vorbehalten bleiben einzig spezielle Anforderungen unter den
Regeln regionaler internationaler Organisationen, wie etwa der EU. Der Schweizer Beitritt

36 Guidelines on Artificial Intelligence and Data Protection, Strasbourg, 25 January 2019, T-PD(2019)01.

37 Guidelines on the protection of individuals with regard to the processing of personal data in a world of Big Data,
Strasbourg, 23 January 2017, T-PD(2017)01.

38 Passenger Name Records, data mining & data protection: the need for strong safeguard, Strasbourg, 15 June 2015,
T-PD(2015)11.

39 Practical guide on the use of personal data in the police sector, Strasbourg, 15 February 2018, T-PD(2018)01.

40 Recommendation CM/Rec(2019)2 of the Committee of Ministers to member States on the protection of health-related
data, 27 March 2019.

41 Explanatory memorandum to Recommendation CM/Rec(2019)2 of the Committee of Ministers to member States on
the protection of health-related data, 27 March 2019.
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49, Frage

42 Die
von
der

zur modernisierten CoE 108 wird deshalb auch relevant bei der Beurteilung der
Datenschutz-Aquivalenz durch die EU, vgl. 70. Frage.a2

Sieht die modernisierte CoE 108 gleich harsche Sanktionsbestimmungen und Busshdhen
vor wie die EU-DSGVO?

Nein, die modernisierte CoE 108 bleibt hier ganz im Prinzipiellen und verlangt lediglich
«angemessene Sanktionsmassnahmen».az Die Abkommensstaaten haben bei der
Umsetzung einen grossen Spielraum.

modernisierte Coe 108 geht davon aus, dass bei Einhalten der dort entaltenenen Prinzipien der freie Austausch
Personendaten der Standard sein soll. Dies diirfte auch die EU zu einer gewissen Toleranz bei der Beurteilung
Datenschutzaquivalenz bestimmen. Der Erlduternde Bericht zur modernisierten CoE 108 erklart dazu ausdriicklich:

107. Among others, this applies to the member States of the EU. However, as explicitly stated in the General
Data Protection Regulation (EU) 2016/679, a third country's accession to Convention 108 and its implementation
will be an important factor when applying the EU's international transfer regime, in particular when assessing
whether the third country offers an adequate level of protection (which in turn allows the free flow of personal
data).

43 Artikel 12 der modernisierten CoE 108 sieht lediglich vor:

Article 12 - Sanctions and remedies

Each Party undertakes to establish appropriate judicial and non-judicial sanctions and remedies for violations of
the provisions of this Convention.
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I11. DATENSCHUTZ-GLEICHWERTIGKEITSENSCHEIDUNGEN (AQUIVALENZ)

EU-Datenschutzaquivalenz:

Die Erneuerung der EU-Datenschutz&quivalenz ist von grésster Bedeutung. Ein Verlust der
formellen Gleichwertigkeit ware fur den Digitalstandort Schweiz ein schwerer Schlag und wirde die
meisten Unternehmen, insbesondere auch KMU, mit grossen administrativen Aufwanden
unverhaltnismassig belasten.

1. Im Allgemeinen

50. Frage

51. Frage

52. Frage

Um was geht es bei EU-Aquivalenzentscheidungen?

Die EU uberprift, ob die Regulierung eines Staates (inkl. Durchsetzungsmdglichkeiten)
gegenuiber der entsprechenden EU-Regulierung gleichwertig ist. Man spricht vom EU-
Drittstaatenregime. Vergleiche dazu auch ab 132. Frage in Brevier Tobler/Beglinger zum
Institutionellen Abkommen Schweiz-EU, Rel. 2019-03.244.

Es handelt es sich um unilaterale Beschlisse der EU zu einzelnen Bereichen, nicht um ein
gegenseitig ausgehandeltes Abkommen. Die Drittstaaten haben keinen Rechtsanspruch auf
einen positiven Entscheid; die EU hat viel Ermessensspielraum. Diesen kann sie fir
sachfremde politische Zwecke gebrauchen (wie etwa die Frage der Boérsendquivalenz im
Verhdltnis zur Schweiz und zum Vereinigten Kdnigreich derzeit zeigt). Fur die Drittstaaten
ist das Konzept damit unter Umstanden fragil.

Zur Terminologie: In den Rechtstexten wird jeweils von ,Angemessenheit* oder ,Gleichwertigkeit
gesprochen. Umgangssprachlich haben sich in der Schweiz aber auch die Begriffe ,Aquivalenz*
und ,Adaquanz“ eingebirgert. ,Adaquanz“ wird zudem spezifisch im Datenschutzbereich im
gesamten deutschen Sprachraum verwendet. Gemeint ist aber immer dasselbe Konzept, namlich
dass ein Drittstaatenregime gegenliber der entsprechenden eigenen Regelung durch einen
formellen Beschluss als im Effekt gleichwertig bzw. angemessen akzeptiert wird.

Kennt auch die Schweiz ein auf Aquivalenz basierendes Datenschutz-
Drittenstaatenregime?

Ja, auch das DSG 1992 nutzt diese Regulierungstechnik. Rein formell wird dabei die
Terminologie ,angemessener Schutz* verwendet.

Wie ist das Drittstaatenregime im DSG 1992 geregelt?

Das DSG 1992 sieht vor, dass eine Dateniubermittlung ins Ausland nur vorgenommen
werden darf, wenn die Personlichkeit der betroffenen Person nicht schwerwiegend gefahrdet
wird (Art. 6 Abs. 1 DSG). Die auslandische Rechtsordnung muss dazu einen angemessenen
Schutz gewahrleisten. Ohne angemessenes Schutzniveau dirfen Daten nur in bestimmten
Fallen Gbermittelt werden wie z.B. beim Vorhandensein hinreichender Garantien, die einen
angemessenen Datenschutz gewahrleisten oder beim Vorliegen einer Einwilligung durch die
betroffene Person (Art. 6 Abs. 2 lit. a und b DSG).

Die Feststellung der Angemessenheit einer auslandischen Datenschutzregulierung liegt in
der Kompetenz des Eidgendéssischen Datenschutz- und Offentlichkeitsbeauftragten (EDOB)
(Art. 31 Abs. 1lit. d DSG). Nach der Reform des DSG (siehe 12. Frage) soll diese Kompetenz
laut Bundesratsentwurf (Art. 13 Abs. 1 E-DSG) neu beim Bundesrat zu liegen kommen. 45

a4 Tobler/Beglinger, Brevier zum Institutionellen Abkommen Schweiz - EU, Rel. 2019-03.2, brevier.eur-charts.eu.

45 Verglelche auch dle Themenselte des EDOB: https:
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53. Frage

54. Frage

55. Frage

56. Frage

57. Frage

Hat die Schweiz die EU-Gesetzgebung als angemessen eingestuft?

Ja, geméass Staatenliste des EDOB bieten die EU Mitgliedstaaten ein angemessenes
Datenschutzniveau. Die Liste befindet sich auf der entsprechenden EDOB Themenseite.

Weshalb ist die Anerkennung der EU-Datenschutzéaquivalenz fur die Unternehmen so
wichtig?

Eine solche Entscheidung erméglicht es, dass personenbezogene Daten von der EU (sowie
via den EWR auch Norwegen, Liechtenstein und lIsland) in dieses Drittland tUbermittelt
werden kdnnen, ohne dass ein zusétzlicher Schutz erforderlich ist. Mit anderen Worten, die
Ubermittlung in das betreffende Land wird der Ubermittlung von Daten innerhalb EU/EWR
gleichgestellt.

Wie war das Drittstaatenregime in der EU-DS-RL 1995 geregelt?

Die EU-RL 1995 setzte fur die Datenlbertragung in Drittstaaten ein angemessenes
Datenschutzniveau im entsprechenden Drittstaat voraus (Art. 25 (1) RL 95/46/EG). Ob das
Schutzniveau den Anforderungen der EU entsprach, beurteilte die EU-Kommission unter
Einbezug aller Umstande wie z.B. Art und Zweck der Daten sowie Dauer der Verarbeitung
(Art. 25(2) RL 95/46/EG). Stellte die Kommission fest, dass ein Drittstaat kein geniigendes
Schutzniveau bot, durfte eine Datenlbermittlung nur in Ausnahmeféllen vorgenommen
werden wie z.B. bei Vorhandensein von Garantien, die einen genigenden Schutz
zusicherten oder beim Vorliegen einer Einwilligung durch die betroffene Person (Art. 26(2)
und Art 26(1)(a) RL 95/46/EG).

Hat die EU die Schweizer Gesetzgebung als angemessen eingestuft?
Ja, mit Beschlussae vom 26.7.2000 hatte die EU der Schweiz damals die Aquivalenz mit der
— heute Uberholten — EU-RL 1995 bestatigt.

Im Rahmen des friiheren Regimes hatte die EU- Kommission ebenfalls die Regelungen von
Andorra, Argentinien, Kanada (Handelsorganisationen), der Farder, Guernsey, Israel, der
Isle of Man, Jersey, Neuseeland, der Schweiz, Uruguay und der Vereinigten Staaten von
Amerika (beschrankt auf den Safe Harbor-Ansatz) als angemessenen Schutz anerkannt.

Diese formellen Einstufungen sind heute zwar noch wirksam. Die EU hat aber mit der von
der EU-DSGVO explizit geforderten Neubeurteilung der Aquivalenz der Schweiz, wie auch
der anderen vorerwahnten Staaten, bereits begonnen (siehe 67. Frage).

Wie ist das Verfahren zum Drittstaatenregime heute in der EU-DSGVO geregelt?
Die Europaische Kommission ist befugt, auf der Grundlage von Art. 45 EU-DSGVO
festzustellen, ob ein Land ausserhalb der EU ein angemessenes Datenschutzniveau bietet.
Die Annahme einer Angemessenheitsentscheidung beinhaltet vom Verfahren her Folgendes
e einen Vorschlag der Europaischen Kommission,
e eine Stellungnahme des Européischen Datenschutzbeauftragten,
e eine Genehmigung der EU-Landervertretungen,
e die Annahme der Entscheidung durch die Européische Kommission.

Das Europaische Parlament und der Rat kdnnen die Europdische Kommission jederzeit
auffordern, die Angemessenheitsentscheidung beizubehalten, zu @ndern oder aufzuheben,
da ihr Rechtsakt die in der Verordnung vorgesehenen Durchfiihrungsbefugnisse
Uberschreitet.

46 2000/518/EG: Entscheidung der Kommission vom 26. Juli 2000 gemé&R der Richtlinie 95/46/EG des Europaischen
Parlaments und des Rates (iber die Angemessenheit des Schutzes personenbezogener Daten in der Schweiz
(Bekannt gegeben unter Aktenzeichen K(2000) 2304) (Text von Bedeutung fiur den EWR.), https:/eur-

0,

_ 2Uri=
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58. Frage Welche inhaltlichen Voraussetzungen muss ein Drittstaat erfullen, damit das

Datenschutzniveau von der EU-Kommission als angemessen (d.h. gleichwertig bzw.
aquivalent) beurteilt wird?

Die EU-DSGVO enthalt in den Erwagungen 103 bis 105 eine Ubersicht der Anforderungen,
die an die Gleichwertigkeit einer Drittstaatenregulierung gestellt werden. Hierzu gehdrt auch
die Erwartung das sich das betreffende Drittland an regionalen Datenschutz-Systemen
beteiligt, z.B. an der CoE 108, vgl. auch 70. Frage. Die rechtlich verbindlichen Anforderungen
finden sich in Art. 45 (2) EU-DSGVOa47. Hierzu gibt es ferner die Auslegungshilfe WP254 der
sog. Artikel-29-Datenschutzgruppe (heute: European Data Protection Board EDPB).4s

Erste Gleichwertigkeitsentscheidungen der EU-Kommission bringen hierzu weitere Klarheit
(siehe nachste Frage).

59. Frage Welchen Landern ist bereits eine explizite EU-DSGVO-Aquivalenz bescheinigt worden?

47

48

49

50

51

Am 14.1.2019 wurde die Datenschutzregulierung Japans als gegentuber der EU-DSGVO

angemessen erklart. Der entsprechende Angemessenheitsbeschlussas ist fir die Praxis
sehr wichtig, weil er erstmals die anwendbaren Kriterien in verschiedener Hinsicht weiter
detailliert.so Die Schweiz erwagt ebenfalls, die Datenschutzregulierung von Japan als
angemessen zu erklaren, wird dann aber von Japan Reziprozitat verlangen.

Ebenfalls im Gang, aber noch nicht abgeschlossen, ist die Prifung der Angemessenheit der
Datenschutzregulierung von Sudkorea. Auch der Austausch von Personendaten zwischen
der EU und den USA unter dem sog. Privacy Shield basiert auf einer formellen
Aquivalenzentscheidung der EUs1. Ob auch die Datenschutzregulierung des Vereinigten

Art. 45 (2) EU-DSGVO lautet wie folgt:

(2) Bei der Prifung der Angemessenheit des gebotenen Schutzniveaus berdicksichtigt die
Kommission insbesondere das Folgende:

a) die Rechtsstaatlichkeit, die Achtung der Menschenrechte und Grundfreiheiten, die in dem
betreffenden Land bzw. bei der betreffenden internationalen Organisation geltenden
einschldgigen Rechtsvorschriften sowohl allgemeiner als auch sektoraler Art — auch in
Bezug auf &ffentliche Sicherheit, Verteidigung, nationale Sicherheit und Strafrecht sowie
Zugang der Behérden zu personenbezogenen Daten — sowie die Anwendung dieser
Rechtsvorschriften, Datenschutz- vorschriften, Berufsregeln und Sicherheitsvorschriften
einschlief3lich der Vorschriften fiir die Weiterdibermittiung personenbezogener Daten an ein
anderes Drittland bzw. eine andere internationale Organisation, die Rechtsprechung sowie
wirksame und durchsetzbare Rechte der betroffenen Person und wirksame
verwaltungsrechtliche und gerichtliche Rechtsbehelfe fiir betroffene Personen, deren
personenbezogene Daten dbermittelt werden,

b) die Existenz und die wirksame Funktionsweise einer oder mehrerer unabhéngiger
Aufsichtsbehérden in dem betreffenden Drittland oder denen eine internationale
Organisation untersteht und die fir die Einhaltung und Durchsetzung der
Datenschutzvorschriften, einschlieRlich angemessener Durchsetzungsbefugnisse, fir die
Unterstiitzung und Beratung der betroffenen Personen bei der Ausiibung ihrer Rechte und
fiir die Zusammenarbeit mit den Aufsichtsbehérden der Mitgliedstaaten zustédndig sind, und
c¢) die von dem betreffenden Drittland bzw. der betreffenden internationalen Organisation
eingegangenen internationalen Verpflichtungen oder andere Verpflichtungen, die sich aus
rechtsverbindlichen Ubereinkiinften oder Instrumenten sowie aus der Teilnahme des
Drittlands oder der internationalen Organisation an multilateralen oder regionalen Systemen
insbesondere in Bezug auf den Schutz personenbezogener Daten ergeben.

Working document on Adequacy Referential (wp254rev.01) der EU Data Protection Working Party 29,
: ' item-detail.cfm?i id=

Durchfiihrungsbeschluss (EU) 2019/419 der Kommission vom 23. Januar 2019 nach der Verordnung (EU) 2016/679
des Europaischen Parlaments und des Rates (iber die Angemessenheit des Datenschutzniveaus in Japan im Rahmen
des Gesetzes iber den Schutz personenbezogener Informationen (Bekanntgegeben unter Aktenzelchen K(2019) 304)
(Text von Bedeutung fur den EWR) - - uri=
Seitens der EU beruhte der Beschluss zur Feststellung der Angemessenheit zudem auf einer Reihe zusétzlicher
Garantien, die in Japan fiir die Personendaten aus der EU gelten.

Vgl. dazu aber d|e - etwas zwelfelnde - kurzllch ergangene Opinion des EU Generalanwalts vom 19.12. 2019

22128


http://europa.eu/rapid/press-release_IP-19-421_de.htm
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=614108
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=uriserv%3AOJ.L_.2019.076.01.0001.01.ENG&toc=OJ%3AL%3A2019%3A076%3ATOC
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=uriserv%3AOJ.L_.2019.076.01.0001.01.ENG&toc=OJ%3AL%3A2019%3A076%3ATOC
http://curia.europa.eu/juris/document/document.jsf;jsessionid=2000FD6FA698C8286C485561A6050E67?text=&docid=221826&pageIndex=0&doclang=EN&mode=req&dir=&occ=first&part=1&cid=891271

Faktenpapier SwissHoldings

60. Frage

61. Frage

62. Frage

63. Frage

Kdnigreichs nach einem eventuellen Brexit als gleichwertig anerkannt wiirde, ist noch nicht
geklart.

Reicht es aus, um gegeniber der EU &quivalent zu sein, wenn ein Schweizer
Datenbearbeiter einfach individuell die EU-DSGVO einhalt?

Nein, die EU Uberprift, ob die Regulierung eines Staates (inkl. Durchsetzungsmaéglichkeiten)
gleichwertig ist, nicht die Compliance des individuellen Datenbearbeiters (vgl. 10. Frage).

Wenn die EU-Aquivalenz doch nur dazu dient, den Import von Personendaten in die
Schweiz hinein zu erleichtern, weshalb ist sie denn fir Unternehmen in der Schweiz
Uberhaupt wichtig?

Sobald Schweizer Unternehmen — grosse und kleine — ihre Daten im Rahmen ihrer normalen
Geschaftsprozesse mit Firmenteilen, Geschaftspartnern und Dienstleistern in der EU
austauschen, resultiert regelméssig ein Hin und Her von Personendaten, das sofort den
Import von geschéaftswichtigen Daten aus der EU in die Schweiz mitumfasst. Dasselbe gilt
z.B. auch fir staatliche Stellen, Hochschulen usw. Haufig besteht auch das Geschéaftsmodell
in der Schweiz gerade darin, Mehrwertdienste fir Datenbesitzer in der EU anzubieten, die
dafir ihre Daten die Schweiz senden oder fur das Unternehmen in der Schweiz zugénglich
machen.

Das Bestehen von Angemessenheitsanerkennungen ist zudem auch ohne Auslandtatigkeit
eines Unternehmens ganz allgemein fir den effizienten Betrieb z.B. von Cloud-
Dienstleistungen zentral (vgl. 63. Frage).

Koénnten Personendaten aus der EU auch ohne Angemessenheitsanerkennung in ein
Drittland Ubermittelt werden?

Die EU-DSGVO sieht zwar vor, dass aufgrund im Einzelfall vereinbarter Garantien (data
protection clauses / contractual guarantees, Art. 46 EU-DSGVO) oder aufgrund von — von
den EU-Datenschutzbehtrden im Einzelfall genehmigten — sog. Verbindlicher interner
Datenschutzvorschriften (binding corporate rules, 46 EU-DSGVO) Personendaten in ein
Drittland Ubermittelt werden kdnnen. Diese weiteren Instrumente sind aber viel weniger
flexibel und in der Anwendung weitaus aufwendiger, indem sie auf den Einzelfall Riicksicht
nehmen missen bzw. eine spezifische Behdrdengenehmigung verlangen. Sie sind deshalb
keine ernsthafte Alternative zur generell fir ein ganzes Land erteilten
Gleichwertigkeitsanerkennung.s2

Weshalb sind Cloud-Dienstleistungen von fehlenden Angemessenheitsanerkennungen
betroffen?

Cloud Computing findet oftmals auf international verstreuten Servern statt. Dies bedingt
regelmassig eine grenziberschreitende Bekanntgabe von Personendaten. Haufig werden
dazu auch Subunternehmer beigezogen. Moderne Datenschutzgesetzgebungen sehen nun
vor, dass gewisse Personendaten nur dann in andere Lander weitergegeben werden dirfen,
(a) wenn dort ein anerkannt angemessen hohes Datenschutzniveau besteht (Aquivalenz)
oder (b) wenn anderweitig genau definierte Garantien zum Einhalten des
Datenschutzniveaus von allen an der Datenbearbeitung Beteiligten — auch von den
Subunternehmern der Cloudbetreiber — spezifisch erstellt werden. Der Beweis fir den
Bestand liegt dabei bei der Person, welche die Personendaten ins Ausland Ubermittelt. Es
liegt auf der Hand, dass es viel effizienter und auch risikoloser ist, wenn auf vorbestehende
generelle Aquivalenz vertraut werden kann, als Einzelgarantien sichern zu missen.

8 8 &dir=& irst&part=1&cid (siehe ab Recital 187) bzw.
entsprechende Pressem|tte|lung https://curia.europa.eu/jcms/upload/docs/application/pdf/2019-

12/cp190165de.pdf.
52 Siehe dazu z.B. die sehr anschauliche Ubersicht bei White & Case, Chapter 13: Cross-Border Data Transfers —

Unlockmg the EU General Data Protectlon Regulatlon 5.4.2019, hitp&lbmmwhﬁegas&mm[pubhgamnﬂamm[
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Insbesondere fir Kleinnutzer, die sich andernfalls den administrativen Aufwand fast nicht
leisten kénnen, ist das Vorliegen von Aquivalenzen viel vorteilhafter.s3

Zudem koénnte der erhohte Aufwand, der Cloudbetreibern dadurch entsteht, dass der
Einbezug des Schweizer Markts aufwéandiger und teurer wird, dazu fuhren, dass solche
Dienstleistungen in der Schweiz kiinftig unverhaltnismassig teurer werden oder u.U. gar
nicht mehr angeboten werden.

64. Frage Besteht ein Zusammenhang zwischen der Erhaltung der EU-Datenschutzaquivalenz und

der nicht mehr gewahrten EU-Borsenaquivalenz?

Ein direkter sachlicher Zusammenhang besteht nicht. Konzeptuell handelt es sich aber um
denselben Ansatz, gemass dem ein Drittstaatenregime — bei der Bdrsenaquivalenz die
schweizerische Boérsenregulierung — gegeniber der entsprechenden EU-Regelung durch
einen formellen Beschluss als im Effekt gleichwertig bzw. angemessen akzeptiert wird (vgl.
50. Frage).s4 In politischer Hinsicht geht es jedoch in beiden Fallen um eine Situation, in der
die Schweiz aus Ubergeordneten Grinden ihre Regulierung der entsprechenden EU-
Regulierung annahert.

65. Frage Besteht ein Zusammenhang zwischen der Erneuerung der EU-Datenschutzaquivalenz und

2.

der laufenden Diskussion um ein Institutionelles Abkommen Schweiz — EU?

Ein direkter sachlicher Zusammenhang besteht nicht. In politischer Hinsicht diirfte aber eine
allfallige negative Eskalation in den gegenseitigen Beziehungen Schweiz — EU auch die
Einstellung der EU gegenliber der Schweiz in Datenschutzsachen beeinflussen.

Weiterfiihren der Datenschutz-(Aquivalenz) der EU gegeniiber der Schweiz

66. Frage Ist aus EU-Sicht eine Uberpriifung der bestehenden Datenschutzaquivalenz der Schweiz

53

54

55

Uberhaupt notwendig?

Ja. Gemass Art. 97 EU-DSGVOss (namentlich Art. 97(2) ff. EU-DSGVO) hat die EU-
Kommission Uber alle bestehenden Angemessenheitsbescheinigungen spatestens per

Vergleiche  dazu  unter  vielen: Webseite EDOB, Erlauterungen zu  Cloud  Computing,
https://www.edoeb.admin.ch/edoeb/de/home/datenschutz/Internet_und_Computer/cloud-computing/erlaeuterungen-

zmdoudmmp;ﬂmg,hlml sowie Artlcle 29 Data Protectlon Worklng Party, Oplnlon 05/2012 on CIoud Computmg,
1.7.2012 J a ] )
(noch véllig beziehend auf die EU DS RL 1995) bzw Artlcle 29 Data Protection Worklng Party, Op|n|on 02/2015 onC-

SIG Code of Conduct on Cloud Computing, 22.9.2015, https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2015/wp232_en.pdf.

Anders als bei der Bérsenaquivalenz kann sich die Schweiz betreffend den Datenschutz auf eine bereits bestehende
Aquivalenzanerkennung berufen. Neben der Schweiz prift die EU-Kommission derzeit parallel weitere 11
Landerregime.

Siehe Artikel 97 EU-DSGVO:
Artikel 97 — Berichte der Kommission

(1) Bis zum 25. Mai 2020 und danach alle vier Jahre legt die Kommission dem Europaischen Parlament und dem
Rat einen Bericht (iber die Bewertung und Uberpriifung dieser Verordnung vor. Die Berichte werden &ffentlich
gemacht.

(2) Im Rahmen der Bewertungen und Uberpriifungen nach Absatz 1 priift die Kommission insbesondere die
Anwendung und die Wirkungsweise

a) des Kapitels V (iber die Ubermittlung personenbezogener Daten an Drittlinder oder an internationale
Organisationen insbesondere im Hinblick auf die gemaR Artikel 45 Absatz 3 der vorliegenden Verordnung erlassenen
Beschllisse sowie die gemal Artikel 25 Absatz 6 der Richtlinie 95/46/EG erlassenen Feststellungen,

b) des Kapitels VII Giber Zusammenarbeit und Koharenz.

(3) Fur den in Absatz 1 genannten Zweck kann die Kommission Informationen von den Mitgliedstaaten und den
Aufsichtsbehérden anfordern.

(4) Bei den in den Absétzen 1 und 2 genannten Bewertungen und Uberpriifungen beriicksichtigt die Kommission die
Standpunkte und Feststellungen des Européischen Parlaments, des Rates und anderer einschlagiger Stellen oder
Quellen.
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67. Frage

68. Frage

69. Frage

70. Frage

25.5.2020 Bericht zu erstatten. Diese Verpflichtung umfasst nach Art. 97(2)(a) EU-DSGVO
explizit auch die Uberpriifung der noch vor Inkrafttreten der EU-DSGVO ergangenen
Angemessenheitsfeststellungen («/...J die gemanR Artikel 25 Absatz 6 der Richtlinie 95/46/EG
erlassenen Feststellungen»).

Hat die Uberprifung der Schweiz bereits begonnen?

Ja. Das federfihrende BJ wurde von der EU-Kommission bereits im Frihling 2019 formell
aufgefordert, im Hinblick auf die Uberpriifung der Aquivalenz gestiitzt auf die Kriterien der
sog.  Artikel-29-Datenschutzgruppese  Informationen  Uber die  schweizerische
Datenschutzregulierung abzugeben (vgl. 58. Frage). Diese wurden vom Bundesamt fir
Justiz fristgeméass eingereicht. Zudem fihren die zustéandigen Schweizer Stellen schon seit
Monaten mit Vertretern der EU-Kommission begleitende Gesprache.

Wie ist der weitere Fahrplan der EU-Uberpriifung gegeniiber der Schweiz?

Die Uberpriifung der EU-Angemessenheit ist ein strikter fachlicher Prozess, der einer rigiden
Struktur folgt, vgl. vorherige Frage. Der breite Prifbereich zeigt sich auch aus dem jlingsten
Angemessenheitsbeschluss betreffend Japan, vgl. 59. Frage.

Die EU erwartet von der Schweiz, wie auch von den anderen Drittlandern mit bereits
vorbestehender Angemessenheitsbescheinigung, Uber die néchste Zeit etappenweise
weitere Informationen. Gesprache u.a. mit der Schweiz erfolgen derzeit kontinuierlich.
Angesichts des breiten Umfangs der Uberpriifung werden sich die Priifarbeiten
voraussichtlich bis in den Friihling 2020 erstrecken. Der finale Bericht der EU muss im Mai
2020 vorliegen, die entsprechenden Entscheide Uber die Beurteilung der Angemessenheit
dirften aber naturgemass sehr deutlich davor erfolgen. Im Uberpriifungsbericht kénnte die
priifende EU-Kommission auch etwa vorschlagen, dass gewisse Aspekte der Uberpriifung
der Schweiz angesichts von noch laufenden Revisionsarbeiten bis zu deren Abschluss
aufgeschoben oder dannzumal nochmals wiederholt wiirden bzw. Anpassungserwartungen
formulieren. Aufgrund der abgeschlossenen Uberpriifung wird die EU danach formell tiber
allfélligen Rickzug bzw. die Suspendierung der bestehenden Angemessenheitsfeststellung
beschliessen.

Welche Moglichkeiten hat die Schweiz, vor formellem Abschluss der DSG-Revision
gegeniiber der EU Angemessenheit aufzuzeigen?

Strikt rechtlich betrachtet, misste wohl nicht nur der Gesetzgebungsprozess abgeschlossen,
die Referendumsfrist unbenutzt abgelaufen bzw. ein Referendum uberstanden und das
Inkrafttreten formell erfolgt sein. Die Schweiz kann aber gegeniber der EU aufzeigen, dass
sie (a) den Beitritt zur modernisierten CoE 108 formell in die Wege geleitet hat und (b) bereits
zielfihrende Revisionsbestrebungen des nationalen Datenschutzregimes zeitnah vor dem
Abschluss stehen. Bei Letzterem kann sie sich allenfalls darauf berufen, dass zumindest
betreffend Polizeiwesen erste Revisionsteile bereits abgeschlossen sind, auch wenn dies
strikt rechtlich keine Rolle spielt.

Weshalb kdnnte der Beitritt der Schweiz zur modernisierten CoE 108 den
Angemessenheitsbeschluss der EU positiv beeinflussen?

Die Erwagung 105 EU-DSGVO (Anforderungen zur Anerkennung der Gleichwertigkeit)
erwahnt die Bedeutung eines Beitritts ausdriicklich:

Die Kommission sollte neben den internationalen Verpflichtungen, die das Drittland oder die
internationale Organisation eingegangen ist, die Verpflichtungen, die sich aus der
Teilnahme des Drittlands oder der internationalen Organisation an multilateralen oder
regionalen Systemen insbesondere im Hinblick auf den Schutz personenbezogener Daten
ergeben sowie dle Umsetzung dleser Verpﬂlchtungen beruck5|cht|gen msbesgndemgllle

[Unterstreichung durch den Verf.]

56 Vergleiche dazu Working document on Adequacy Referential (wp254rev.01) der EU Data Protection Working Party
29, hitps://ec.europa.eu/newsroom/article?29/item-detail.cfm?item_id=614108.

25/28


https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=614108

Faktenpapier SwissHoldings

Rechtzeitige formelle Schritte der Schweiz im Hinblick auf den Beitritt wiirden den Stand des
schweizerischen Datenschutzes unmittelbar aufwerten und damit der EU-Kommission
richtigerweise das Bild einer aufgeschlossenen Regulierungstendenz vermitteln.

Die politische Erklarung der die Vorsteherin des zustandigen EJPD, Bundesrétin Karin
Keller-Sutter, anlasslich der Beratung der Revision des DSG am 24.9.2019 wies
diesbeziiglich in die richtige Richtung (siehe 41. Frage). Der Bundesrat erwahnt zu seinem
Unterzeichnungsbeschluss vom 30.10.2019 sodann ausdrticklich:
«[...] Schliesslich kommt ihr [der modernisierten CoE 108] auch im Rahmen der
anstehenden Angemessenheitsprifung des schweizerischen Datenschutzniveaus durch
die EU grosse Tragweite zu: Die EU beriicksichtigt bei ihrem Entscheid jeweils, ob die
entsprechenden Drittstaaten der Konvention beigetreten sind.»s7

71. Frage Wieso ist der aktuelle Verlauf der parlamentarischen Debatte im Hinblick auf die Erhaltung
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der Angemessenheit positiv zu werten?

Der Verlauf bereits der Nationalratsdebatte hat deutlich gezeigt, dass der politische Willen
in der Schweiz mehrheitlich da ist, das Datenschutzniveau demjenigen der DSGVO
anzunéhern. Zugleich zeigte die Sitzungsplanung des Parlaments (Behandlung im Zweitrat
bereits in der Dezembersession 2019ss, d.h. im erstméglichen Zeitpunkt) den politischen
Willen auf, den weiteren Parlamentsverlauf beschleunigt zu erledigen. Dies zeigte sich nicht
zuletzt darin, dass das Geschéft in der SPK-S untypischerweise noch in der
Zusammensetzung gemass alter Legislatur vorberaten wurdeso, wahrend die
Beschlussfassung im Plenum in Zusammensetzung nach neuer Legislatur stattfand.

dieser Linie hat auch der Standerat am 19. Dezember 2019 mit seinem starken Votum zur
raschen, noch sté )
ein weiteres klares Signal an d|e EU gesandt

Welche waren die Folgen, wenn die EU die Gleichwertigkeit der schweizerischen DS-
Regulierung aberkennen wiirde?

72. Frage Was waren die Folgen flr den Wirtschaftsstandort Schweiz?

Die ausgefeilten Unternehmensprozesse, welche die schweizerischen Unternehmen trotz
hohen Standortkosten international erst wettbewerbsféahig machen, basieren auf weitgehend
ungehindertem, administrativ unbelastetem Datenaustausch mit den umliegenden EU-
Staaten. Im aktuell sehr agilen Digitalregulierungsumfeld, in dem Investitionsentscheide
namentlich im Umfeld von Forschung und Entwicklung und bei Startups aufgrund der
Faktoren Kosten, Zukunftstrachtigkeit, Einhaltung von Standards und Stabilitdt getroffen
werden, ware eine Isolierung gerade beim Datenschutz extrem kostspielig mit entsprechend
negativen Gesamtfolgen. Einerseits wirden die administrativen Aufwendungen fur den
Datentransfer in die Schweiz sowohl fiir den Datensender in der EU wie auch fir den
Datenempfanger steigen [N.B. kommerzielle Clouddienstleistungen enthalten regelmassig
einen betroffenen Datentransfer aus der EU in die Schweiz, u.a. weil Serverstandorte in der
EU zum Einsatz kommen]. Zugleich wirden sich fur die beteiligten Unternehmen auch die
Compliance- und damit auch die Sanktionsrisiken erhéhen.

73. Frage Woirde auch der Ruf der Schweiz als Digitalstandort in Mitleidenschaft gezogen?

57

58

59

Ja, sehr. Die Regulierung der Digitalisierung bzw. wirtschaftlich bedeutender digitaler
Geschaftsmodelle ist noch in voller Entwicklung, wobei die nationalen Jurisdiktionen trotz
der offensichtlichen Tatsache, dass die Digitalisierung politische Grenzen haufig kaum
beachtet, derzeit noch haufig vollig eigenstandige Regulierungsansatze verfolgen. Umso
wichtiger ist es, wenigstens dort, wo sich bereits eine regionale Harmonisierung etabliert hat,

Das Geschéft ist im Standerat am 18.12.2019 traktand|ert siehe Vorschau

der SPK-S

) itzung if, besucht am 23.10.2019) ist das DS-

Rewsmnsgeschaft 17. 059 zwar nur fur den S|tzungstag vom 18 11 2019 traktandlert effektiv aber nimmt die SPK-S
die Vorberatung bereits am erstmdglichen Termin nach der NR-Debatte auf (25.10.2019).
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74. Frage

75. Frage

76. Frage

77. Frage

den entsprechenden Standard zu befolgen. Ein Ausschluss der Schweiz im Datenschutz aus
diesem Harmonisierungsraum wirde dem Standort den bisherigen Wettbewerbsvorteil der
Berechenbarkeit und der Rechtssicherheit kosten.

Was waéren die Folgen einer Nicht-Aquivalenz fiir KMU?

KMU sind direkt betroffen:

— Fur digitalisierte Schweizer KMU ist es zwingend, Waren und Dienstleistungen (z.B. IT-
Services) im (EU-)Ausland beziehen zu kdnnen. Durch eine fehlende Harmonisierung
kénnen auslandische Zulieferer und Anbieter (Grossunternehmen wie auch KMU)
abgeschreckt werden. Die Folge ware eine Ausdinnung des hiesigen Angebotes von
international verfligharen IT-Produkten oder Dienstleistungen im Internet.

— Grenzlberschreitend tatige KMU sind auf einen unburokratischen und wirtschaftlich
effizienten Datenaustausch angewiesen. Diese KMU missen auslandisches und Schweizer
Datenschutzrecht befolgen und umsetzen. Bei nicht harmonisierten Bestimmungen entsteht
zusatzlicher birokratischer Aufwand.

— Schweizer KMU-Kunden erwarten, dass ihre Daten ahnlich gut geschiitzt werden, wie
durch auslandische Anbieter. Fir Schweizer Burger ist nicht nachvollziehbar, warum sie im
Ausland einen hdheren Datenschutz geniessen als in der Schweiz. Der damit verbundene
Imageverlust kann sich zu einem Standortnachteil entwickeln und die Schweiz gilt nicht mehr
als Ort der Datensicherheit.

— Schweizer Grosskonzerne befolgen aufgrund ihrer globalen Téatigkeit den DSGVO-
Standard. Aber auch deren KMU-Geschéftspartner in der Schweiz missen einen
angepassten Datenschutz-Standard aufweisen kénnen. Ein Konzern wird dies gegenuber
seinen Geschaftspartnern in der Schweiz vertraglich durchsetzen missen. Wenn aber das
revidierte DSG diesen Anforderungen entspricht, erfillen die Schweizer KMU diese Auflagen
von sich aus.

(Vgl: economiesuisse 2019-04)

Welchen Einfluss hatte die Aberkennung der EU-Datenschutzaquivalenz auf das
Sanktionsrisiko der Unternehmen?

Die Unternehmen haben zwar die Mdglichkeit, mit aufwendigen Massnahmen (besondere
Vertragsklauseln, genehmigte Unternehmenskodizes) aktiv die Ubermittlung aus der EU in
die Schweiz zu legalisieren (vergleiche 62. Frage). In der Unternehmenspraxis durften sich
aber solche Massnahmen ohne enorme Compliance-Anstrengungen kaum lickenlos
einflhren oder umsetzen lassen. Damit steigt die Zahl von Regelverletzungen und damit
zwangslaufig auch das Sanktionsrisiko der einzelnen Unternehmen jeder Grosse.

Wiirde es ausreichen, wenn die EU der Schweiz die Aquivalenz zeitlich begrenzt (&hnlich
wie bei der Borsenaquivalenz) erhalten wirde?

Wahrend bei der Bérsenaquivalenz eine nur zeitlich begrenzte Aquivalenzbescheinigung in
einem relativ engen Branchenumfeld mit hoher Regulierungs-Awareness recht gut erklart
werden konnte, wéren im Daten- und Digitalisierungsumfeld viel diffusere Kreise davon zu
Uberzeugen, dass der temporére Charakter fur das Investitionsumfeld gentigt. Bezdge sich
allerdings die vorbehaltene Periode zeitlich klar auf den Zeitraum bis zum Abschluss der
schweizerischen DSG-Revision, wéare die Erklarungsschwelle sicher nicht sehr hoch.
Allerdings sind die Verhaltnisse auch von den Umstanden her grundsatzlich verschieden
(siehe 68. Frage).

Wiirde die Schweiz bei Aberkennen der Datenschutz-Aquivalenz umgekehrt die EU-
Datenschutzregulierung nicht mehr als angemessen erklaren?

Ein Rickzug der derzeit bestehenden Anerkennung der Angemessenheit der EU-
Datenschutzregulierung (vgl. 53. Frage) ware an sich moglich, wirde aber wohl auf grosse
politische (Vermeidung einer Eskalation in der derzeit angespannten Lage um das bilaterale
Verhéltnis Schweiz - EU) wie auch auf fachliche Hiurden (die EU-DSGVO statuiert derzeit
international anerkannt in jeder Hinsicht den hdchsten internationalen Standard) stossen.
Ein Rickzug wirde dazu fuhren, dass ihrerseits Schweizer Unternehmen Personendaten
nur noch mit sehr grossem Aufwand und entsprechenden Kosten (bzw. Preisnachlassen bei
Dienstleistungen) in den EU-/EWR-Raum transferieren kénnten und damit faktisch zur
datenmassigen Isolation der Schweiz flihren.
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78. Frage Gibt es im grenziberschreitenden Austausch von Personendaten weitere Dossiers, die

60

61

von einer Nichtaquivalenz betroffen sind?

In der EU anséassige Datenbearbeiter konnen betreffend die Uberwachung und die
Einhaltung von Verwaltungspflichten (Notifikationen etc.) von einem sog. «One-Stop-Shop»
profitieren, indem Datenbearbeitungen in der EU bzw. die weltweite Bearbeitung der
Personendaten von EU-Ansassigen nur einer einzigen nationalen Datenschutzbehoérde
unterstehen. Deren Entscheidungen, Bewilligungen etc. sind dann automatisch EU-weit in
allen EU-Mitgliedstaaten gultig.so

Das schweizerische Parlament hat bereits 2016/2017 mit der Annahme der Motion Fiala
(16.3752)61 dem Bundesrat den Auftrag erteilt, in dieser Hinsicht eine Einigung mit der EU
anzustreben mit den Zielen, die Anwendung der gegenseitigen Anwendung der
Datenschutzregulierungen bzw. der Aufsicht zu koordinieren und damit allenfalls auch
sicherzustellen, dass auch Schweizer Unternehmen einen entsprechenden «One-Stop-
Shop» in Anspruch nehmen kénnten. Bis zum Abschluss der DSG-Revision bzw. einer
Aquivalenzbescheinigung durch die EU halt diese es aber offensichtlich noch fiir verfriiht,
mit der Schweiz auch nur Gesprache uber solche (administrative) Erleichterungen beim
Datenschutz aufzunehmen.

Vgl WP 29 Dokument WP 22 Gwdelmes for |dent|fy|ng a controller or processors lead supervisory authonty vom
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